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Tento dokument slouZi jako podklad pro predani jazykové ucebny Robotel SmartClass technické
autorité/spravci uéebny klienta.

Informace zde uvedené jsou urceny k jeji spravé, pochopeni zakladni technické obsluhy a diagnostice
zdkladnich zadvad mimo zaruéni servis.

Dokument obsahuje tematické bloky potrebné pro ziskani zakladni technické kompetence spravce
ucebny (technické autorité klienta) Robotel SmartClass.

Zaroven, potvrzeni tohoto dokumentu stvrzuje, Ze spravce ucebny byl sezndmen s uvedenymi
tematickymi body a prebira uéebnu po technické strance pod svoji spravu.
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TECHNICKE VYBAVENI UCEBNY — SEZNAMENI S DODANOU TECHNIKOU

v Specifické technické vybaveni uéebny SmartClass — sezndmeni s dodanou technikou

Systém SmartClass je zaloZen na propojeni audio jednotek studentd (BiL-S) a ucitele (BiL-T) pomoci
audio matice, ktera je hlavni fidici jednotkou zvukového systému. Tato matice zajistuje:

e Propojeni uZivatelskych audio jednotek pomoci kabeldze CAT5e/CAT6, témi jsou pfipojeny
jednotky BiL-S a BiL-T na pracovistich student( a ucitele.

e Napajeni pres PoE, audio matice napaji jednotky pfimo pres tento sitovy kabel (nejedna se sit
Ethernet!)

e  Pfipojeni k ucitelskému pocitaci pfes komunikacni port RS-232 (ptipadné pres USB prevodnik)
propojuje matici s PC ucitele.

Funkce jednotek BiL-T a BiL-S:

e Jednotky distribuuji zvuk a umoznuji uZivatelim upravit hlasitost sluchatek pfimo na zafizeni,
nezdvisle na nastaveni hlasitosti ve Windows.

e Sluchatka jsou pripojena pres tyto BilL jednotky, které jsou napojeny na zvukovou kartu pocitace.

o Celkové zapojeni u¢ebny z pohledu pocitacového vybaveni odpovida béZznému usporadani
standardni PC uc¢ebny, dopInéné o tuto technologii

v" IT Technika v uéebné SmartClass — Po¢ita¢ ucitele a student, server pro systém
Homework, datové ulozisté NAS, systém s UPS a vysvétleni zakladnich funkci systému

Ucitelsky PC v ucebné obsahuje zpravidla dva monitory:

e  Primarni monitor je klonovéan na projekci v uéebné (pokud je k dispozici projektor ¢i displej) a je
standardné pripojen pfes HDMI rozbocovac, pokud neni feSeno jinak.
e Sekundarni monitor je pfipojen pfimo k PC ucitele.

Na obou monitorech je tfeba nastavit stejné rozliSeni, shodné s rozlisSenim studentskych PC a je tfeba
dat pozor na spravné nastaveni parametr( v systému Windows

Studentska PC jsou standardni pocitace v siti Skoly s jednim monitorem. VSechny pocitace byly
zafazena do Skolni sité dle specifikace uvedené v IT dokumentu, ktery byl soucasti pfipravy projektu.

Jakékoli zmény v konfiguraci je nutné konzultovat s dodavatelem AV Media Systems, a.s., aby byla
zajisSténa funkcnost a kompatibilita systému. Toto obecné plati i pro PC ucitele a ostatni nastaveni
dodané techniky

Dalsi IT vybaveni v ucebné
Soucasti uCebny je standardné sestava IT prvkd pro vzdalenou praci mimo ucebnu a GloZisté systému

SmartClass. Tato sestava se mUze liSit dle typu uc¢ebny a poZadavk( na systém, pricemz lze vyuZit
vlastni prostredky v siti.
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Standardni sestava (zpravidla nemusi byt fyzicky umisténa v ucebné, ale napf. v serverovné nebo
mistnim racku), sestava standartné zahrnuje:

e Server

e NAS ulozisté
e UPS zalohu
e Maly switch

Celd tato sestava je provozovana v rezimu 24/7. Je nutné zajistit, aby vSechny jeji souasti byly stéle
zapnuté a pfipojené do sité LAN/internetu.

Napajeni a UPS zajiStuje neustalé napajeni sestavy v pripadé vypadku napajeni (230V):

e UPS zajisti zalohu napajeni.
e Cela sestava se automaticky vypne po vybiti baterie.
e Po obnové napdjeni se systém opét automaticky zapne.

Kontrola pfi potizich
Obecna kontrola v pfipadé probléma s pfihlasenim se do systému je tfeba:

e Zkontrolovat, zda je cela sestava zapnutd
e Otestovat pfipojeni do sité/internetu.
eV pfipadé trvajicich potizi kontaktovat technickou podporu.

NAVAZNOST IT KOMPONENT SYSTEMU, VLIV ZMEN SIiTE NA JEDNOTLIVE
PRVKY SYSTEMU

v' Zakladni fungovani SmartClass z pohledu sitové komunikace — komunikace PC v
ramci uéebny, dostupnost sitového uloZisté, Homework server

Zakladni fungovani SmartClass z pohledu sitové komunikace

e VsSechna PC v ucebné musi byt v rdmci jedné spolecné LAN, pfipadné musi byt provedena patfi¢na
opatfeni a nastavena sitova pravidla, aby systém fungoval

e  PCucitele a PC studentl v ucebné spolu komunikuji na pevné danych portech uvedenych na konci
tohoto dokumentu.

e  Kazdy PC/ptihlaseny uZivatel v uéebné musi sitové "vidét" na sdilenou slozku v GloZisti systému
SmartClass. Zpravidla se jednd o slozku \\IP_adresa uloZisté\Robotel (pfesna adresa je soucasti
dodané IT dokumentace) s opravnénim R/W.
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Homework Server

e Homework server musi sitové vidét na sdilenou slozku v GloZisti systému SmartClass s
opravnénim R/W

e Na Homework server je smérovana komunikace z verejné IP skoly a zvoleného venkovniho portu
na jeho vnitini port 443, jak bylo definovdno v dokumentu IT v ramci pfipravy projektu.

e Server zajistuje datovou komunikaci na GloZisté (445 Samba), ¢imz tvori "branu" mezi internetem
a datovym ulozistém z pohledu pfistupu uzivateld zvenci mimo skolu

v' Zmény IP adres, nazvi IT techniky zmény v sitovych nastaveni pro fungovani systému
SmartClass

Systém SmartClass je obvykle nakonfigurovan tak, aby pocitace v u¢ebné komunikovaly
prostfednictvim Host-Name (pokud neni z ddvodu mistniho DNS nastaveno jinak). Z tohoto divodu
neni mozné ménit nazvy pocitacl v u¢ebné bez predchozi dohody, protoZe by to mohlo narusit
funkcnost systému.

Komunikace se systémovym uloZistém (NAS nebo jinym lokalnim GloZistém) je obvykle vazana na
nastavenou pevnou IP adresu tohoto UloZisté, proto neni mozné tuto adresu ménit bez predchozi
dohody a pfislusné upravy konfigurace.

Stejna situace plati pro IP adresu serveru Homework. Je nezbytné zachovat pevnou IP konfiguraci
serveru, protoZe jeho spravna funkce zavisi na pfesmérovani portl z verejné IP adresy a nastaveni
pravidel v routeru.

Zvlastni pozornost je tfeba vénovat nasledujicim zménam:

e Konfiguraci nebo vymeéné routeru (zejména pravidllim pro port forwarding).

e Zméné poskytovatele internetu, ktera mize zplsobit zménu verejné IP adresy.

e Jakymkoli jinym Gpravam, které by mohly ovlivnit komunikaci se serverem Homework nebo
ostatnimi prvky systému.

Dodrzeni téchto pravidel je klicové pro zajisténi spravné funkce systému SmartClass do budoucna

v" Doménové a lokalni Géty IT techniky a testovaci doménové uéty

Pokud je vase uc¢ebna soucasti domény skoly, doménové ucty dodané v ramci dokumentace ucebny
nejsou pfimo vazany na jeji funkénost. SlouZily predevsim k testovani v ramci vasi sité ¢i domény,
pfipadné k provadéni specifickych nastaveni. Pfesto doporucujeme tyto testovaci ucty v systému
zachovat pro potreby servisnich zasaht béhem zarucéniho i pozarucniho servisu. Lokalni uzivatelské
ucty na PC nejsou nezbytné pfi provozu v ramci domény.

V prosttedi bez domény slouzi lokalni icty k pfihlaSovani a praci s PC, a proto v systému bez domény
neni moZzné ucty libovolné ménit bez predchozi domluvy — na tyto ucty je funkénost systému pfimo
vazana.

Administratorsky lokalni ucet s nazvem ,,adminrobo“ doporucujeme zachovat jako servisni tcet i v
doménovém prostredi.
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Pro spravnou funkénost sdileni, nastaveni pfistupl a opravnéni je nutné zachovat lokalni ¢ty na
serveru a uloZisti NAS (pokud bylo v rdmci u¢ebny doddno). V pfipadé potieby zmény nebo deaktivace
téchto uctd kontaktujte spoleénost AV Media Systems, a.s. Zmény v téchto Uctech mohou ovlivnit
navaznosti na dalsi sluzby systému.

v" Problematika a princip LDAP véetné. Pozadavku na pevny Géet v

Pokud je vase ucebna soucasti domény skoly a splfiuje podminky pro propojeni systému SmartClass s
Active Directory (AD) Skoly prostrednictvim protokolu LDAP, mohou se uzivatelé prihlasovat do
systému stejnymi Ucty a hesly, jaka pouzivaji pro prihlaseni do OS Windows.

Systém SmartClass je v takovém pripadé nakonfigurovan tak, aby pomoci definovaného pevného uctu
(uvedeného v IT dokumentaci k u¢ebné) pristupoval a komunikoval s vasim AD serverem. Tento Ucet
ma pro systém kli¢ovou funkci a musi splfiovat ndsledujici poZzadavky:

e Neménnost: U¢et nesmi byt zménén nebo deaktivovan.

e Stalost hesla: Heslo uctu nesmi byt pravidelné ménéno, ani automaticky generovdno podle
nastaveni politik AD.

e Trvalost: Uget musi byt vytvoren jako neménny a trvaly pro Géely komunikace systému.

DodrZeni téchto pravidel je zcela zadsadni pro spravnou funkénost propojeni systému SmartClass s AD.

v" Vefejna IP $koly a port pfesmérovani pro sluzou HOMEWORK

Verejna IP adresa skoly (pfipadné DNS nazev) a port uvedené v IT dokumentaci k u¢ebné slouzi k
zajisténi komunikace se systémem mimo ucebnu ¢i skolu. Tyto Udaje jsou pouzity k nastaveni
pfesmérovdni v routeru, které sméruje komunikaci z vefejné IP adresy a venkovniho portu na vnitfni
IP adresu serveru Homework (typicky na port 443).

Je dulezité dbat na nasledujici:

e Vyména nebo konfigurace routeru: Presmérovani portd musi byt vzdy zachovano.

e Zména poskytovatele internetu: Novy poskytovatel mize pridélit jinou verejnou IP adresu, coZ
vyZaduje aktualizaci nastaveni.

e Zmény IP adres v LAN: Tyto zmény mohou narusit komunikaci systému.

PFistup k systému mimo $kolu/uéebnu je pak mozny nasledujicimi zplsoby:

e  Webovy pfistup prostfednictvim webovych stranek skoly (pro ucitele a studenty).

e Desktopova aplikace pro ucitele instalovana na PC nebo notebooky (v poc¢tu podle dostupnych
licenci).

e  Mobilni aplikace pro studentska zafizeni, jako jsou tablety a telefony, dostupné v Apple Store,
Google Play nebo pro Chrome OS.

Spravné nastaveni a konzistentni sprava téchto parametrl jsou klicové pro zajisténi funkénosti
pfipojeni mimo $kolni sit.
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v" Vyhody, nevyhody a princip nastaveni omezeni prav studentti v prostiedi domény a mimo
doménu

Omezeni prav studentll na pocitacich s OS Windows se v praxi ukazuje jako velmi pfinosné. Tato
opatfeni minimalizuji zadsahy do nastaveni, ktera mohou ovlivnit funkénost systému SmartClass, a snizuji
riziko vzniku problém0 vyzadujicich servisni zasah.

Mimo doménu

Pokud ucebna neni soucasti domény, jsou zakladni funkce na studentskych pracovistich standardné
omezeny prostiednictvim lokalniho uzivatelského uctu ,Student” a lokalnich politik. Tato omezeni
zpravidla zahrnuiji:

e  Zakaz pfistupu do ovladacich paneld.

e Omezeni moznosti zmény nastaveni zvuku a pozadi plochy.

e Deaktivaci vybranych klavesovych zkratek (napf. Alt+F4, Alt+Tab).

e  Blokaci pristupu k pfikazovému fadku a omezeni funkci spojenych se zkratkou Ctrl+Alt+Del.

Tato omezeni zajistuji, Ze studenti nemohou ménit klicova nastaveni, kterd mohou narusit funkénost
jazykové ucebny. Dals$i omezeni miZe nastavit mistni spravce podle potfeb a zkusenosti skoly tak, aby
ale neovliviiovala funkénost systému SmartClass.

V prostfedi domény

Pokud je ucebna zaclenéna do Skolni domény, musi tato omezeni nastavit mistni IT sprava na Urovni
doménového administratora. Doporucuje se aplikovat prislusné politiky na:

e  Studentské ucty v ramci domény.

e Pocitace v ucebné.

Tato opatfeni zajistuji, Ze studenti nebudou mit moZnost ménit parametry pocitace, které by mohly
zpUsobit nefunkcénost systému. Pokud tato omezeni nejsou nastavena, a studenti provedou Upravy,
které zpUsobi problémy, nelze uplatnit zarucni servis.

Doporuceni:
Dulrazné doporucujeme provést nastaveni omezeni prav studentl ihned po instalaci a predani ucebny.
Tim se minimalizuje riziko pfenastaveni OS Windows uzivateli a zajistuje dlouhodob4 stabilita systému.

v" Webové odkazy pro pFipojeni do systému, fungovani z internetu a LAN (Loopback)

Na webovych strankach skoly by mély byt zverejnény webové odkazy, které umozni pfihlaseni do
systému SmartClass pro ucitele i studenty. Tyto odkazy slouzi k praci s Ulohami odkudkoli, a jejich
spravna funkce zavisi na nasledujicich podminkach:

e Verejna IP adresa a port: Odkazy vyuZivaji verejnou IP adresu Skoly (nebo DNS nazev) a konkrétni
port, ktery je pfesmérovan na vnitini IP adresu serveru Homework na port 443.
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e Dostupnost serveru Homework a NAS ulozisté: Server Homework a NAS musi byt pIné funkéni a
pfipojené do sité a internetu.

e  Funkénost NAT Loopback v LAN: Pro zajisténi funkénosti odkazl v lokalni siti Skoly musi byt
povolen pfistup z LAN na vefejnou IP adresu Skoly (tzv. NAT Loopback). To zajistuje, Zze odkazy
budou fungovat stejné v interni i externi siti.

DuleZité kroky pfi zménach

e Zména poskytovatele internetu: Pfi zméné poskytovatele a tim i vefejné IP adresy je nutné
aktualizovat IP adresu v odkazech a spravné rekonfigurovat pravidlo pfesmérovani portd v
routeru nebo jiném hlavnim sitovém prvku.

e Ovéfeni nastaveni: Po jakékoli zméné IP adresy nebo sitové konfigurace je tfeba otestovat
funkénost odkaz( jak z internetu, tak z LAN.

v" HUB klienti na zafizeni u€itell — princip fungovani z pohledu IT a jejich konfigurace

Na zafizeni kolegl jazykari/ucitel( byl instalovan pfistupovy software (v po¢tu dostupnych licenci) pro
praci s jazykovou uc¢ebnou. Tento software funguje jako obdoba pfistupu pres webové stranky, ale nabizi
vice moznosti. Je provozovan jako standardni aplikace instalovana na PC/NTB.

Princip fungovani HUB klienta

1. Lokalni pfipojeni ze sité skoly (LAN):

e HUB klient se po spusténi pokusi pripojit k zadané IP adrese ulozisté SmartClass na portu 445
(Samba). IP adresa ulozisté je definovano v IT dokumentaci k u¢ebné

e  Pokud se pfipojeni nezdafi, mlze byt divodem:
=  zafizeni neni nalezeno v LAN siti
= HUB klient nedokdZe komunikovat s IP adresou ulozisté
= chybi opravnéni k ¢teni a zapisu (R/W) do sdilené slozky na tomto GloZisti.
2. Pfipojeni mimo uéebnu/skolu z internetu:
e Pokud selZe pfipojeni k lokalnimu uloZisti z néjakého vyse uvedeného divodu, klient
automaticky pfepne na konfiguraci pro verejnou IP adresu a pfislusny port (zadany v

nastaveni).

e  Pokud ani toto pfipojeni neuspéje, zobrazi se uZivateli dialog s vyzvou ke kontrole a opravé
nastaveni.

Pozadavky pro funkci HUB klienta v LAN
1. Dostupnost sdilené slozky:
e  HUB klient vyZaduje dostupnost sloZky Robotel (RobotelS] na uloZisti SmartClass

e Opravnéni: uZivatel musi mit pfistup pro ¢teni a zapis (R/W).
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2. Test dostupnosti:

e  Otestujte pripojeni pfikazem ping IP na IP adresu ulozisté SmartClass.

e  Pokud ping projde, otestujte pfistup do slozky pomoci prikazu \\IP_adresa uloZisté\Robotel
(pfipadné RobotelS).

3. VLAN/WLAN pfipojeni:

e  Pokud je zatizeni pfipojeno do oddélené VLAN nebo WLAN sité, je tfeba zajistit propojeni
s pfislusnou LAN, kde je umisténo ulozisté Smartclass minimalné portem 445 (Samba).

PoZadavky pro pfipojeni z internetu
1. Verejna IP adresa a port:
o HUB klient v tomto pfipadé pristupuje pres verejnou IP adresu Skoly a definovany port

o Verejna IP adresa je na routeru pfesmérovana na interni IP adresu serveru (HOMEWORK
server) zpravidla na port 443

2. Zajisténi funkcnosti:
o Otestujte nastaveni pfisluSného NAT pravidla na routeru.

o Otestujte dostupnost serveru HOMEWORK na pfislusSném portu (interné i externé) pomoci
instalované desktopové aplikace HUB

PRISTUP DO ADMINISTRATORSKEHO MODU SMARTCLASS HUB

v' Administratorsky pfistup do SmartClass HUB pro zaloZeni novych uzivatelQ

Pro pfidani novych uZivatell (uciteltl) do administratorského médu ucitelského modulu softwaru
SmartClass je nutné se pfihlasit jako administrator. Toto Ize provést z jakéhokoli zafizeni, kde je
nainstalovan SmartClass Teacher HUB klient (plna administrace zejména pro LDAP systém neni pIné
dostupny pres webové rozhrani, protoZe zde jsou moznosti omezené). Na zafizeni s nainstalovanym
softwarem je na ploSe zobrazena oranzovd ikona aplikace.

Po spusténi aplikace je tfeba zadat potifebné administratorské prihlasovaci udaje. Ty mohou byt bud’
vychozi (pokud je nikdo dosud nezménil), nebo individualni, pokud jiZ byly v minulosti upraveny.

Vychozi pristupy administratora do SmartClass

L Bez LDAP: spravce / spravce
ST 355
[1=oaHERE U E] S LDAP: administrator / robotel
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NEJCASTEJSi DOTAZY A KOMPLIKACE V UCEBACH SMARTCLASS

v Potadi monitorh (primarni/sekundarni), rozli$eni a interaktivita na primarnim zobrazovaci

Kazdé ucitelské PC v ucebné Robotel je vybaveno dvéma monitory:

e  Primarni monitor zobrazuje hlavni plochu a je klonovan/rozbocen na externi zobrazovac (projektor
nebo displej).

e Sekundarni monitor slouZi jako rozsitena plocha a musi byt spravné nastaven v ovladacich
panelech OS Windows.

Toto nastaveni ovliviiuje zobrazeni aplikace SmartClass LIVE, zejména pfi sdileni obrazovek. Pokud
monitory ucitele a studentl maji rlizné rozliseni, mlize to zpUsobit problémy se zobrazenim.

V ptipadé, Ze externi zobrazovac podporuje interaktivitu, je nutné tuto funkci vzdy kalibrovat na
primarni monitor ucitele.

Detailni nastaveni a parametry ke spravnému zobrazeni naleznete na webu www.robotel.cz
v technické sekci webu

v" Komunikace SmartClass s hardwarem v u¢ebné

Pro kontrolu spravné funkénosti mezi hardwarem (fidici PC ucitele) a softwarem SmartClass slouZi
kontrolka ve spodni ¢asti aplikace SmartClass LIVE (modra ikona na plose).

e Kontrolka Audio (a pfipadné KVM pro hardwarové prepindni obrazu) musi svitit zelené.
e  Pokud sviti Sedé nebo cervené, znamena to problém v komunikaci a je nutné diagnostikovat
zavadu. V takovém pripadé ucebna nebude plné funkcni.

v" Nefunkénost SmartClass HUB pfi pfihlaSovani — nedostupnost databaze

Pokud neni dostupna databaze systému SmartClass, projevi se to nasledujicim zplsobem:

o Nelze se prihlasit do systému z Zadné aplikace (ucitelské ani studentské).
e Aplikace mlze zamrzat (velmi typické chovani systému)

e Neni mozné ukladat nahravky nebo cviceni.

e  Systém funguje pouze v anonymnim reZzimu.

Postup pfi diagnostice:

1. Ovérte dostupnost sdilené slozky databaze pomoci pfikazu \\IP_adresa_ulozZisté\Robotel
(Robotel$, nebo jina cesta uvedena v IT dokumentaci k ué¢ebné).

2. Zkontrolujte, zda je uloZisté zapnuté, dostupné na siti a ma spravné nastavena opravnéni.

Dalsi kroky jiz zavisi na konkrétni zavadeé a stavu systému.
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v" Nemoznost pFipojeni k systému SmartClass mimo $kolu z webu &i externich HUB klient(

Pokud uZivatelé hlasi problémy s pfipojenim z internetu (mimo LAN 3$koly), pficina je pravdépodobné v
nastaveni:

Pfesmérovani sluzeb serveru Homework:

e  Zkontrolujte stav serveru Homework a jeho dostupnost na jeho ptvodni IP adrese.

e QOvérte spravnost nastaveni presmérovani (portforwarding) na routeru k tomu serveru

e  Zjistéte, zda nedoslo ke zméné verejné IP adresy (napf. vlivem zmén poskytovatele).

e Ujistéte se, Ze vSechny odkazy a konfigurace externich HUB klientl jsou aktualizované a maji
spravné nastaveny IP adresy pro pfipojeni

v" Nefunkéni sluchatka, mikrofon, nahravani &i poslechy
V pfipadé potizi se zvukem (napf. u studentll) postupujte nasledovné:

1. Kontrola nastaveni v OS Windows:

e  Zkontrolujte hlasitost, funkci mute, nastaveni citlivosti mikrofonu apod. v nastaveni systému
Windows

e  Provedte testovaci nahravku prostrednictvim aplikace WIN ,,zaznam zvuku”

2. Zapojeni kabelaze:
e  Qvérte spravné pripojeni sluchatek/mikrofonu k PC a zvukové karté
e Ujistéte se, Ze kabely nejsou odpojené nebo poskozené.

NejCastéjsi priciny téchto problém( byvaji odpojeni kabelaze nebo prenastaveni zvukovych parametr(
v systému. Vénujte zvySenou pozornost k témto aspektim predevsim u stanic student(

12
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URCENi KOMPETENCE SPRAVCE UCEBNY A SERVISU AV MEDIA SYSTEMS, A.S

v' Kompetence spravce uéebny Robotel
Spravce uéebny Robotel zajistuje spravny chod technologie SmartClass podle nasledujicich bod:

e Ovérovat zdkladni funkénost sité pro provoz ucebny.

e  Zabrdanit zménam v konfiguraci, zapojeni nebo nastaveni IT prvk( ucebny, uloZisté a serveru, pokud
nejsou v souladu s IT dokumentaci.

e Respektovat, Ze jakdkoli neodsouhlasena zména (napft. v IP konfiguraci, sitovych prvcich, nastaveni
domény nebo antivirovém SW) mUze ovlivnit funkénost systému a nemusi byt uzndna jako zaruéni
servis.

Priklady rizikovych zmén:

e Upravy sité bez konzultace s AV Media Systems.

e Vypinani nebo odpojovani zafizeni SmartClass.

e Blokovani portli nebo neprovedeni vyjimek v antivirovém SW.
e Zmény fyzického zapojeni systému.

v/ Otestovani uéebny dle IT checklistu
Pro kontrolu funkcnosti ucebny Robotel slouzi IT checklist, ktery byl zaslan s ostatnimi dokumenty po
predani ucebny. Tento checklist obsahuje kroky pro diagnostiku problému. Postupujte bod po bodu
podle checklistu a ovéfte, zda problém nesouvisi se zménami provedenymi v siti nebo v konfiguraci z
vasi strany. Pokud problém pretrvavd, kontaktujte zarucni servis.

v" IT dokumentace k u¢ebné

IT dokumentace k ucebné Robotel je klicovy dokument, ktery obsahuje:

e Kontakty na odpovédné osoby

e Informace o nastaveni celé sité, domény, IP adresach a konfiguraci systému.
e Verejna IP a port pro sluzby systému SmartClass HOMEWORK

e  Lokalni pfistupové udaje k IT technice.

DulezZité:

Jakakoli zména oproti této IT dokumentaci musi byt predem konzultovana s AV Media Systems.
Zmény provedené v rozporu s touto dokumentaci a bez konzultace mohou zpUsobit nefunkénost
systému a ohrozit zarucni servis.
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ZALOHA DAT SYSTEMU SMARTCLASS (DULEZITE!)
v" Problematika zalohovani systému SmartClass a postup zalohy

Systém SmartClass uklada vSechna data na centralni GlozZisté (NAS nebo jiné datové zafizeni v siti
Skoly). Pokud je uloZisté umisténo jinde (napf. na PC ucitele), je nutné tuto konfiguraci respektovat.
Pro ochranu dat pred ztratou (kolize disku, zdvada) je nezbytné pravidelné zalohovani tohoto ulozisté!

e Uzivatelska data systému SmartClass na ulozisti obsahuiji:

e  Aktivity studentd.

e Hodnoceni a znamkovani od uciteld.
e Vytvorené ulohy a soubory.

e  Pfistupové udaje a konfigurace.

SloZka k pravidelnému zalohovani je umisténa v siti na adrese: \\IP_adresa_uloZisté\Robotel
(Pfesna adresa je uvedena v IT dokumentaci a mudZe se lisit podle mistnich nastaveni).

Doporucené zalohy ucitelského PC

Pro ochranu dat na ucitelském PC doporucujeme:
e Jednorazovou zalohu slozky:

Po predani ucebny a nastaveni systému provedte kopii slozky C:\SmartClass-Teacher na
ucitelském PC.

e Vytvoreni diskového obrazu (IMAGE):
e  Zalohujte obraz systému Windows pro ucitelské PC a jedno studentské PC.
e Tato zaloha umoini rychlou obnovu po kolizi disku, havarii OS nebo jinych problémech.

Pravidelnost zalohovani

e  Zalohujte sloZku s databdzi systému v pravidelnych intervalech podle spravy IT
e Ujistéte se, Ze mate vzdy aktualni kopii dat pro pfipad obnovy.
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SW MAINTENANCE SYSTEMU SMARTCLASS

v Co je systém SW Maintenance

SW Maintenance je sluzba poskytovana vyrobcem SmartClass (Robotel), ktera zahrnuje:
e  Pristup k aktualnim verzim softwaru SmartClass.

e Podporu vyrobce pfi problémech s kompatibilitou softwaru (napf. aktualizace OS Windows nebo
zmeény tretich stran, jako HTMLS5, Java, Flash Player apod.).

e Online funkce platformy SmartClass, jako je pfeklad feci v realném ¢ase,online aktivity s umélou
inteligenci Al, vyukové materidly Let's Talk a dalSi, pokud jsou vdzané na platnost licence.

Doba platnosti SW Maintenance je stanovena pfi nakupu produktu (obvykle 1-5 let). Po
jejim vyprseni:

e Nelze ziskat nové verze softwaru SmartClass
e Neni garantovana kompatibilita s novymi verzemi OS nebo IT prostfedim.

e  Veskeré online sluzby platformy SmartClass a Al prestanou byt dostupné.

v’ Jak prodlouzit SW Maintenance
Sluzbu je nutné prodlouzit pred jejim vyprsenim, aby nedoslo k pferuseni platnosti této sluzby. Pfesné
datum ukonceni naleznete:
eV Certifikdtu SW Maintenance zaslaném spolecné s dokumentaci k u¢ebné
e  Kontaktovanim AV Media Systems, a.s.
Pokud sluzba vyprsi:

e Je nutné obnovu sluzby resit co nejdfive, v pfipadé prodlevy od vyprseni mize byt uctovan
doplatek za preruseni sluzby vyrobcem

e Nova platnost zacne aZ po Uhradé doplatku a sjednani nové smlouvy SW Maintenance

Doporuceni: Sledujte prosim termin ukonceni sluzby a zajistéte jeji véasnou obnovu, aby systém zUstal
plné funk¢ni.
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INSTALACE ANTIVIROVYCH SOFTWARU, PRIPADNE FIREWALLU NA PC

PFi dodatecné instalaci antivirovych programd, firewalld nebo webovych filtrd v siti Skoly je nutné brat v
uvahu spravné fungovani softwaru SmartClass. Tyto bezpeénostni programy mohou blokovat jeho
komunikaci nebo chybné detekovat jeho ¢innost jako podezielou.

Klicové kroky:

1. Vyjimky v detekci:

e  Pridejte SmartClass do seznamu vyjimek antivirového softwaru, aby nebyl blokovan nebo
oznacen jako hrozba.

2. Komunikaéni porty:
e Povolit specifické porty pouzivané softwarem SmartClass pro komunikaci v rdmci LAN i pfi
pfipojeni k internetu.
e Seznam port0 a IP adres je uveden na konci tohoto dokumentu i v IT dokumentaci k ucebné.
3. Zohlednéni zmén:

e  P¥ijakychkoli Gpravéch sitové infrastruktury nebo instalaci nového bezpecnostniho softwaru
je nutné provérit, zda zlstavaji pravidla pro SmartClass spravné nastavena.

IT VYJIMKY PRO SOFTWARE SMARTCLASS PRO PROVOZ SYSTEMU V SiTI SKOLY

v Vyjimky aplikaci pro software SmartClass v siti $koly

1. PC Ucitele

Slozka pro vylouceni z detekce:

e  C:\SmartClass-Teacher

Jednotlivé soubory (*.exe) pro vylouceni z detekce:
e \Flash-Teacher.exe

e \Media-Teacher\xdh_1_xrb_app_01_0.exe

e \Media-Teacher\xdh_1_xrb_app_03_1.exe

e \Media-Teacher\xdh_1_xrb_app_auto.exe

e \Host-guest\smartclass-hostguest.exe

e \SmartClass-Server.exe

e \SmartClass-Teacher.exe
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o \Media-Teacher\SC_Teacher_Server.exe

2. PC Studenta
Slozka pro vylouceni z detekce:
e C:\SmartClass-Student
Jednotlivé soubory (*.exe) pro vylouceni z detekce:

e \Flash-Student.exe

\SmartClass-Student.exe

\Media-Student\xdh_1_xrb_app.exe

\Media-Student\xdh_1_xrb_app_02_0.exe

\Media-Student\xdh_1_xrb_app_03_1.exe

3. Server Homework

Slozka pro vylouceni z detekce:
e C:\SmartClass-WEB-Manager
Jednotlivé soubory (*.exe) pro vylouceni z detekce:
o \Flash-WEB-Manager.EXE
o \SmartClass-WEB-Manager.EXE
o \Media-Teacher\SC_Teacher_Server.exe
e \Media-Teacher\SmartClass-HTTP-WebServer.EXE
e \Media-Teacher\xdh_1_xrb_app_01_0.exe
e \Media-Teacher\xdh_1_xrb_app_03_1.exe

e \Media-Teacher\xdh_1_xrb_app_auto.exe

lass’
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v" TCP porty pro provoz SmartClass v ramci LAN sité

Komunikacni porty pro SmartClass

1. Mezi ucitelskym PC a stanicemi studentt (OS Windows):
e  Porty: 33378, 33379

2. Mezi ucitelskym PC a stanicemi studentu (ostatni OS):
e Porty: 33378, 33379, 33389, 80

3. Mezi BYOD Managerem a stanicemi studentii:
e Porty: 33359, 33389, 80

v’ Vyjimky pro SmartClass v ramci dostupnosti sluzeb z/do Internetu

Pro provoz SmartClass je nutné zajistit pristup k urcitym internetovym adresam a IP adresam, aby
systém fungoval spravné.

Verejné URL adresy
SmartClass vyuziva nasledujici webové adresy pro své funkce:

e www.SmartClassPlus.com

e www.roboteltest.com

e www.robotelapps.com

e speech.googleapis.com
e api.ispeech.org

Verejné IP adresy
Pro komunikaci SmartClass je tfeba povolit tyto IP adresy:

e 104.196.227.65 a 184.107.3.12 (Licence Manager)

e 184.107.3.12 (SCX Cloud)

e 192.175.117.197 (obsah SmartClass, véetné LTE download)

e 82.192.84.41,192.175.117.197, 184.107.3.12 (SmartClass Cloud)

Web-Access SmartClass

PFistup pres webové rozhrani vyuziva prichozi komunikaci z IP adresy 46.101.226.206 (Relay server
pro Evropu, Frankfurt). Tato adresa musi byt povolena na routeru i firewallu, aby byl webovy pfistup
funkéni.

Je dulezZité si uvédomit, Ze pokud je pfistup povolen pouze pro tuto konkrétni IP adresu ze zahranici,
bude fungovat jen webovy pfistup. Instalované aplikace, klienti SmartClass HUB a mobilni aplikace
(napf. z Apple Store nebo Google Play) nebudou moci komunikovat, protoZe pouzivaji jiné IP adresy.
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SKOLENi UZIVATELU PRO PRACI SE SYSTEMEM ROBOTEL SMARTCLASS
V ramci zakazky mate néarok na skoleni uZivatel(, jehoZ rozsah je definovan v projektu. Pro zajisténi
plného vyuziti ucebny si co nejdfive domluvte termin a podrobnosti Skoleni s nasim lektorem.

Pro sjednani skoleni kontaktujte kolegyni odpovédnou za planovani uzivatelského Skoleni na e-mailu:
skoleni@avmedia.cz

HLASENIi PORUCH A TECHNICKYCH POTIZi

V pripadé technickych potiZi se prosim obratte na nase servisni stfedisko nahlasenim
udalosti na strankach AV MEDIA SYSTEMS, a.s. zde
(https://avmedia.taskpool.net/servlet/HelpdeskDynamic?eid=helpdesk avmedia&lang=cs)

Pokud mate technické dotazy tykajici se systému SmartClass, mizZete nas kontaktovat kdykoli na
adrese robotel.support@avmedia.cz, a nebo vyuzit strdnky www.robotel.cz pro dalsi informace
v technické sekci tohoto webu

Nazev skoly:

Dne:

Potvrzenim tohoto dokumentu prohlasuji, Ze jsem byl jako spravce u¢ebny sezndmen se vsemi
vySe uvedenymi body, rozumim jim a prebirdm ucebnu po technické strance pod svoji spravu.

Za AV Media Systems, a.s.: Za spravce ucebny:
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