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VYJIMKY SLOZEK A SOUBORU PRO DETEKCI ANTIVIROVYCH
PROGRAMU PRO PROVOZ SYSTEMU ROBOTEL SMARTCLASS

Uvedené vyjimky slozek a soubor( slouzi k zajisténi spravné a stabilni funkce systému Robotel
SmartClass. Antivirové a bezpecnostni programy mohou pfi standardnim nastaveni blokovat nebo
omezovat béh jednotlivych komponent systému, coz mize vést k problémdm s komunikaci, prenosem

obrazu a zvuku, spousténim aplikaci nebo celkovou nestabilitou vyuky.

Z tohoto dlvodu je nutné nastavit vyjimky pro uvedené slozky a spustitelné soubory na vsech
relevantnich stanicich (PC ucitele, PC studenta, server Homework), a to ve vSech pouzivanych

antivirovych a bezpecnostnich rfesenich.

PC UCITELE:

Kompletni slozka pro vylouceni z detekce:
C:\SmartClass-Teacher

Jednotlivé *.exe soubory ve sloZce pro vylouceni z detekce:

C:\SmartClass-Teacher\Flash-Teacher.exe
C:\SmartClass-Teacher\SmartClass-Server.exe
C:\SmartClass-Teacher\SmartClass-Teacher.exe
C:\SmartClass-Teacher\Host-guest\Flash-Student.exe
C:\SmartClass-Teacher\Host-guest\SmartClass-HostGuest.EXE
C:\SmartClass-Teacher\Media-Teacher\SC_Teacher_Server.exe
C:\SmartClass-Teacher\Media-Teacher SC_Teacher_Server-WEB.exe
C:\SmartClass-Teacher\Media-Teacher SmartClass-HTTP-WebServer.EXE
C:\SmartClass-Teacher\Media-Teacher SmartClass-WebServer.EXE
C:\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_01_0.exe
C:\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_03_1.exe
C:\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_auto.exe

Zarizeni PC UCITELE pro externiho klienta HUB Teacher:

Kompletni sloZka pro vylouceni z detekce:
C:\SmartClass-Teacher-MAD

Jednotlivé *.exe soubory ve sloZce pro vylouceni z detekce:

C:\SmartClass-Teacher-MAD\SmartClass-Server.exe
C:\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_01_0.exe
C:\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_03_1.exe
C:\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_auto.exe
C:\SmartClass-Teacher-MAD\Media-Teacher\SmartClass-HTTP-WebServer.EXE
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C:\SmartClass-Teacher-MAD\Media-Teacher\SmartClass-WebServer.EXE
C:\SmartClass-Teacher\Host-guest\smartclass-hostguest.exe
C:\SmartClass-Teacher\SmartClass-Teacher.exe
C:\SmartClass-Teacher\Media-Teacher\SC_Teacher_Server.exe

PC STUDENT:

Kompletni sloZzka pro vylouceni z detekce:
C:\SmartClass-Student

Jednotlivé *.exe soubory ve sloZce pro vylouceni z detekce

C:\SmartClass-Student\Flash-Student.exe
C:\SmartClass-Student\SmartClass-Student.exe
C:\SmartClass-Student\Media-Student\xdh_1_xrb_app.exe
C:\SmartClass-Student\Media-Student\xdh_1_xrb_app_02_0.exe
C:\SmartClass-Student\Media-Student\xdh_1_xrb_app_03_1.exe
C:\SmartClass-Student\Media-Student\SmartClass-HTTP-WebServer.exe
C:\SmartClass-Student\Media-Student\SC_Teacher_Server-WEB.exe

SERVER HOMEWORK:

Kompletni sloZka pro vylouceni z detekce:
C:\SmartClass-WEB-Manager

Jednotlivé *.exe soubory ve sloZce pro vylouceni z detekce:

C:\SmartClass-WEB-Manager\Flash-WEB-Manager.EXE
C:\SmartClass-WEB-Manager\SmartClass-WEB-Manager.EXE
C:\SmartClass-WEB-Manager\Media-Teacher\SC_Teacher_Server.exe
C:\SmartClass-WEB-Manager\Media-Teacher\SmartClass-HTTP-WebServer.EXE
C:\SmartClass-WEB-Manager\Media-Teacher\SmartClass-WebServer.exe
C:\SmartClass-WEB-Manager\Media-Teacher\xdh_1_xrb_app_01_0.exe
C:\SmartClass-WEB-Manager\Media-Teacher\xdh_1_xrb_app_03_1.exe
C:\SmartClass-WEB-Manager\Media-Teacher\xdh_1_xrb_app_auto.exe
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KOMUNIKACNI PORTY PRO UCEBNU SMARTCLASS V RAMCI INTERNI
KOMUNIKACE MEZI PC UCITELEM A STUDENTY

Komunikacni porty slouzi k zajisténi spravné interni sitové komunikace mezi ucitelskym pocitacem a
stanicemi studentd v ramci u¢ebny SmartClass. Tyto porty musi byt povoleny na vsech relevantnich
sitovych prvcich (firewall, bezpecnostni software), aby byla zajisténa plna funkcnost vyuky, prenosu
obrazu, zvuku a ovladacich dat.

Komunikaéni porty mezi ucitelskym PC a stanicemi studentt:

80, 33359, 33370, 33378, 33379, 33389

VYJIMKY PRO UCEBNY SMARTCLASS V RAMCI DOSTUPNOSTI SLUZEB
Z/DO VEREJNEHO INTERNETU (IP + URL)

Uvedené verejné IP adresy a URL domény slouzi k zajisténi dostupnosti cloudovych a online sluzeb
systému Robotel SmartClass, vCetné licence, aktualizaci, webovych aplikaci, rozpoznavani reci a sluzby
Web-Access. Tyto adresy musi byt povoleny pro odchozi komunikaci zinterni sité skoly smérem do
internetu na vsech relevantnich sitovych prvcich (firewall, proxy, bezpecnostni brana).

Verejné IP adresy v internetu nutné k provozu Smartclass:

104.196.227.65
82.192.84.41
192.175.117.197
184.107.3.12

Verejné URL adresy v internetu nutné k provozu Smartclass:

www.SmartClassPlus.com
www.roboteltest.com
www.robotelapps.com
speech.googleapis.com
api.ispeech.org
ondigitalocean.app
scwa-gce-canada-1.com
scwa-ge-europe-1.ca
robotel.com (domain)
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Vyjimka pro nastaveni pristupu pro Web-Access SmartClass

Prichozi komunikace zIP adresy 46.101.226.206 (relay server SmartClass HUB pro Evropu) je nutna pro
funkci vzdaleného pfristupu a webovych sluzeb SmartClass. Tato IP adresa musi byt vyslovné povolena

pro pfichozi pfipojeni na verejnou IP adresu skoly na Urovni routeru nebo poskytovatele internetového
pripojeni.

Pfichozi komunikace ze zahraniéni IP adresy pro Evropu 46.101.226.206

HlaSeni poruch a technickych potizi

V pfipadé technickych potizi se prosim obratte na nase servisni stfedisko nahlaSenim udalosti
na strankach AV MEDIA SYSTEMS, a.s. zde
(https://www.avmedia.cz/#servis)

Pokud mate technické dotazy tykajici se systému SmartClass, miZete nas kontaktovat kdykoli na
adrese robotel.support@avmedia.cz
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