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Obecné nastaveni PC Studenta Robotel

Dokument odkazuje na prilohy, které najdete ke stazeni [zde]

(https://robotel.cz/technicka-sekce/zakladni-doporuceni/)

Instalace OS:

e Cista instalace Windows dle poZadované verze

e Vramciinstalace OS vytvofit uzivatele se jménem "adminrobo" s doéasné zvolenym heslem

e Aktualizovat operacéni systém na Groven posledni kumulativni aktualizace

e Nainstalovat vSechny ovladace vyrobce zafizeni a ovéfrit, Ze ve Spravci zafizeni nezlstalo zadné neznamé
zafizeni.

Lokalni Gcet v OS — nastaveni

o Nastavit vytvoreného lokalniho uzivatele "adminrobo"
skupiny Administrators, Users

o nastavit "heslo je platné stale" = ANO

O nastavit "UCet je zakazan" = NE, tedy povolit tento Ucet
O nastavit ,uzivatel nemidze ménit heslo“ = NE

(@)

e VUCtu "adminrobo" pfidat na plochu zastupce pro pfipojeni a odpojeni sitové diskové jednotky Robotel
o (viz soubory Mount_Robostation_as_R.cmd a UnMount_R.cmd)

Konfigurace operacniho systému Windows

. Nastaveni Local policy:

o gpedit.msc - Konfigurace poditaée> Sablony pro spravu> Souéasti systému Windows> Moznosti
prihlaseni k systému Windows> Po restartovani automaticky pfihlasit a uzamknout posledniho
interaktivniho uZivatele = ZAKAZANO

o gpedit.msc - Konfigurace poéitaée> Sablony pro spravu> Sougasti systému Windows> MoZnosti
prihlaseni k systému Windows> Zobrazit informace o prfedchozich prihlasenych béhem prihlaseni
uZivatele = ZAKAZANO

o gpedit.msc - Konfigurace poéitaée> Sablony pro spravu> Sougasti systému Windows> Cloudovy
obsah> Nezobrazovat tipy Windows = POVOLENO
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o gpedit.msc - Konfigurace poéitaée> Sablony pro spravu> Systém> PfihlaSeni> Zabranit uZivateli v
zobrazeni podrobnosti o G¢tu pfi pfihlaseni = POVOLENO

o gpedit.msc - Konfigurace poéitade> Sablony pro spravu> Systém> Pfihladeni> Skryt vstupni body pro
Rychlé prepinani uzivatel = POVOLENO

o DULEZITE: Zakazat pfepinani uZivatelt ve Windows (Odstranit Prepnout uzivatele CTRL_ALT_DEL.bat):
o REGADD
"HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" /v
HideFastUserSwitching /t REG_DWORD /d 1 /f

e Nainstalovat zakladni podplrné aplikace jako: Google Chrome 64-bit, K-Lite Codec Pack Full, 7-zip 64-bit,
PDF Reader, apod.

e Nasledné nainstalovat software dle objednavky nebo instalaéni dokumentace konkrétni ucebny tak, aby
byl pocitac pripraven pro bézny provoz a vyuku.

e Pokud bude v uéebné pouzivan antivirovy program nebo firewall tfeti strany, nainstalovat jej jiz pfi
pripravé pocitace. Poté nastavit vyjimky pro SmartClass dle dokumentace: https://robotel.cz/technicka-
sekce/zakladni-doporuceni/vyjimky-pro-smartclass

e Nastavit vychozi aplikace pro vdechny uzivatele:
o Webovy prohlize¢ = Google Chrome (idealné)
o PDF Reader
o T7-Zp
(@]

e Pridat klavesnice (pokud nebylo provedeno pfi instalaci 0S): anglicka (Spojené staty), némecka
(Némecko)

e Vytvorit a nastavit jako aktuaini schéma napajeni "Robotel" = kopie "Vysoky vykon", dalsi nastaveni:
vypnout pevné disky = ,Nikdy“, rezim spanku = ,Nikdy“

e Nastaveni tlaéitek napajeni:
o ,Po stisku tlacitka napajeni“ = ,Vypnout“
o ,Po stisku tladitka rezimu spanku“ = ,,Neprovadét Zadnou akci“

o Nastaveni vypnuti:
o ,Zapnout rychlé spousténi“= Vypnuto
o ,Prepnout do rezimu spanku“ = Vypnuto
o ,Prepnout do rezimu hibernace“ = Vypnuto
o ,Uzamknout” = Vypnuto

e Nastavit Rizeni uZivatelskych Gétt (UAC) na Groven ,Nikdy neupozorfiovat®.
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o Nastavit vzdaleny pfistup:
o Umoznit vzdalené pripojeni k tomuto pocitaci = zapnuto
o Umoznit pfipojeni pouze s ovéfovanim na Grovni sité (NLA) = zapnuto

e Vypnout zobrazovani poslednich soubor( v Priizkumnikovi Windows (volitelné)

Individualni nastaveni Student PC

o Nainstalovat TeamViewer Host na PC &.1, prilohy soubor: TeamViewer_HOST_AVM_NoSilent.exe

o Nainstalovat na vSechna PC studenttl aplikaci ,SmartClass_Student_AGENT.exe“ pomoci instalacniho
skriptu v pfilohach: Instalace_SmartClass_Student_AGENT_Lite.bat

o Nastavit ndzev pocitace ve formatu JUX-YY, kde X je poradové Cislo ucebny ve Skole (je-li jen jedna, bude
"JU1-") a YY je Cislo PC v ucebné (postupné "JU1-01" aZz pocet studentskych PC, napt. "JU1-24"). Po zméné
nazvu pocitace provést restart.

e Vytvorit a nastavit lokalniho uZivatele "Student" (pokud bude vyuzivan - pfipad bez domény)
o heslo "Student"

skupina Users

nastavit "heslo je platné stale" = ANO

nastavit "Ucet je zakazan" = NE, tedy povolit tento Gcet

nastavit ,uZivatel nemudze ménit heslo“ = ANO

o O O O

o Nastavit standardni pozadi tapety Windows pfes GPEDIT.msc:

o Nastavit pozadi/tapetu pro uzivatele (i pro v budoucnu vytvorené) systému na ,1-Y.jpg"“
Tapety Robotel viz pfiloha wallpapers_Robotel.zip
Nakopirovat vSechny tapety do umisténi: C:\Windows\Web\Wallpaper\Robotel\
Nastaveni provést skrze gpedit.msc - Konfigurace uZivatele> Plocha> Plocha> Tapeta plochy
Nastavit politiku na "Povolit", vloZzit cestu k tapetam pro konkrétni 1-Y.jpg tapetu a zvolit styl
tapety na "Roztahnout"
Potvrdit a restartovat Prlizkumnika Windows pro zobrazeni nové tapety

o O O O

o

e Nainstalovat software AutoHotkey a spusténi AHK skriptl po startu blokujicich klavesové zkratky "Alt+F4"
a "Alt+Tab" z divodu ochrany pred uzivateli/studenty. Instalaci provést pfipravenym instalaénim skriptem
viz slozka v prilohach ,AUTOHOTKEY*, soubor ,AutoHotKey_instalace_po_spusteni.bat®

o Pridat vyjimky firewallu WIN pro SmartClass-Student (KompletFWStudent.bat):

o netsh advfirewall firewall add rule name="SmartClass_TCP_Port_33370" dir=in action=allow
protocol=TCP localport=33370 remoteip=localsubnet profile=any enable=yes

o netsh advfirewall firewall add rule name="xdh_1_xrb_app" dir=in program="C:\smartclass-
student\media-student\xdh_1_xrb_app.exe" remoteip=Ilocalsubnet action=allow profile=any
enable=yes
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o netsh advfirewall firewall add rule name="xdh_1_xrb_app_02_0" dir=in program="C:\smartclass-
student\media-student\xdh_1_xrb_app_02_0.exe" remoteip=Ilocalsubnet action=allow profile=any
enable=yes

o netsh advfirewall firewall add rule name="xdh_1_xrb_app_03_1" dir=in program="C:\smartclass-
student\media-student\xdh_1_xrb_app_03_1.exe" remoteip=localsubnet action=allow profile=any
enable=yes

o netsh advfirewall firewall add rule name="Smartclass-student" dir=in program="C:\smartclass-
student\smartclass-student.exe" remoteip=localsubnet action=allow profile=any enable=yes

o netsh advfirewall firewall add rule name="SmartClass-HTTP-WebServer" dir=in
program="C:\smartclass-student\media-student\SmartClass-HTTP-WebServer.EXE"
remoteip=localsubnet action=allow profile=any enable=yes

o netsh advfirewall firewall add rule name="SC_Teacher_Server-WEB" dir=in program="C:\smartclass-
student\media-student\SC_Teacher_Server-WEB.exe" remoteip=localsubnet action=allow
profile=any enable=yes

o netsh advfirewall firewall add rule name="Flash-Student" dir=in program="C:\smartclass-
student\Flash-Student.exe" remoteip=Ilocalsubnet action=allow profile=any enable=yes

Zavéerecna kontrola instalace

e Windows jsou aktualizované.

e Ve Spravci zafizeni nejsou neznama zafizeni.

e Nazev PC odpovida zadani.

e Sluzba SmartClass Student Agent bézi v systému a neni blokovana

e TeamViewer na PC 1 je instalovan.

e V3echna pravidla firewallu byla vytvorena.

e Prihlaseni G¢tu "adminrobo" funguje.

e Prihlaseni G¢tu "Student" funguje (pokud bude vyuzivan - pfipad bez domény).
e Restart probéhne bez chyb.
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