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VYJIMKY SLOZEK A SOUBORU PRO DETEKCI ANTIVIROVYCH
PROGRAMU PRO PROVOZ SYSTEMU ROBOTEL SMARTCLASS

Uvedené vyjimky slozek a soubor( slouzi k zajisténi spravné a stabilni funkce systému Robotel
SmartClass. Antivirové a bezpecnostni programy mohou pfi standardnim nastaveni blokovat nebo
omezovat béh jednotlivych komponent systému, coz mize vést k problémdm s komunikaci, prenosem
obrazu a zvuku, spousténim aplikaci nebo celkovou nestabilitou vyuky.

Z tohoto dlvodu je nutné nastavit vyjimky pro uvedené slozky a spustitelné soubory na vsech
relevantnich stanicich (PC ucitele, PC studenta, server Homework), a to ve viech pouzivanych
antivirovych a bezpecnostnich resenich.

PC UCITELE:

Na ucitelském pocitaci je nutné provést dvé samostatna opatreni pro zajisténi spravného provozu
systému Robotel SmartClass: nastaveni pravidel Windows Firewallu a soucasné nastaveni
antivirovych vyjimek.

Ve Windows Firewallu musi byt povolena prichozi komunikace pro TCP porty 80, 33359, 33370, 33378,
33379 a 33380. Dale pak UDP port 46001 a TCP porty 46002 a 46003. Pravidla jsou pro pfichozi i
odchozi provoz; vSechna tato pravidla maji byt aktivni pro vSechny sitové profily a omezena pouze na
komunikaci z lokalni podsité. Porty 46001-46003 jsou povoleny i pro vsechny vzdalené adresy.

Z pohledu antivirové ochrany je vhodné primarné nastavit vyjimku pro celou instalacni slozku
C:\SmartClass-Teacher\ a C:\ProgramData\SmartClass-Teacher-Agent\

Soucasné je vhodné pridat jesté samostatné aplikacni pravidlo nebo vyjimku v prostfedi Microsoft
Defenderu, antiviru nebo jiného bezpecnostniho feseni pro soubory uvedené nize, aby jejich
detekce nekomplikovala provoz aplikace a jejich sluzeb.

Tim se zajisti, ze bezpecnostni software nebude blokovat jednotlivé komponenty systému ani jejich
vzajemnou komunikaci. Pokud pouzité antivirové reseni neumoznuje vyloucit celou slozku, je nutné do
vyjimek pridat alespon tyto jednotlivé spustitelné soubory:

C\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_01_0.exe
C\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_03_1.exe
C\SmartClass-Teacher\Media-Teacher\xdh_1_xrb_app_auto.exe
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C\SmartClass-Teacher\Media-Teacher\SmartClass-HTTP-WebServer.EXE
C\SmartClass-Teacher\Media-Teacher\SmartClass-WebServer.EXE
C:\SmartClass-Teacher\Media-Teacher\SC_Teacher_Server-WEB.exe
C:\SmartClass-Teacher\Media-Teacher\SC_Teacher_Server.exe
C\SmartClass-Teacher\Host-Guest\SmartClass-HostGuest.EXE
C\SmartClass-Teacher\SmartClass-Server.EXE
C\SmartClass-Teacher\SmartClass-Teacher.EXE
C\SmartClass-Teacher\Flash-Teacher.exe
C\SmartClass-Teacher\Host-Guest\Flash-Student.exe

C:\ProgramData\SmartClass-Teacher-Agent\SmartClass_Student_AGENT.exe
C:\ProgramData\SmartClass-Teacher-Agent\Update\SmartClass_Student_UPDATER.exe

Timto zplsobem se zabrani duplicitni spravé vyjimek a zaroven bude zachovana kompatibilita s
prostredimi, kde nelze pouzit vylouceni celé slozky.

Pokud jsou firewall pravidla nastavovana automatizované skriptem, doporucuje se pred vytvorenim

novych pravidel odstranit pfipadné starsi nebo neaktualni polozky se stejnymi nazvy, aby vysledna
konfigurace odpovidala pozadovanému standardu nasazeni.

Zarizeni PC UCITELE pro externiho klienta WebHUB Teacher:

Tato varianta je urcena pro externi modul WebHUB Teacher, ktery je instalovan mimo ucebnu, typicky
na notebooku ucitele, a slouzi jako pripojovaci klient k danému systému SmartClass. | v tomto pfipadé
je nutné zajistit spravné nastaveni Windows Firewallu a zaroven vyjimky v antivirovém reseni, aby
byla zachovana spolehliva komunikace se skolni instalaci.

Aby mohl externi klient HUB Teacher spravné pracovat, musi byt cilovy systém soucasné sitové
dostupny z LAN, a to po cesté k databazi uvedené v dokumentaci konkrétni u¢ebny. Pro tuto
komunikaci je nutné zajistit dostupnost po portu 445. Pfistup z vnéjsi sité pak probiha pres bézné
internetoveé pripojeni na verejnou IP adresu skoly a na port Skoly podle nastaveni klienta.

Ve Windows Firewallu je potfeba povolit pfichozi komunikaci pro TCP port 33370. Soucasné se
vytvareji pfichozi pravidla pro hlavni programové komponenty klienta HUB Teacher. VSechna tato
pravidla jsou nastavena jako povolena, aktivni pro vsechny sitové profily a omezena na komunikaci z
lokalni podsiteé.
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Z pohledu antivirové ochrany je doporuceno pfidat do vyjimek celou instalacni slozku C:\SmartClass-
Teacher-MAD. Pokud pouzité bezpecnostni feseni neumoziiuje vylouceni celé slozky, je vhodné nastavit
vyjimky alespon pro jednotlivé spustitelné soubory uvedené nize:

C\SmartClass-Teacher-MAD\SmartClass-Server.EXE
C:\SmartClass-Teacher-MAD\Media-Teacher\xdh_1_xrb_app_01_0.exe
C:\SmartClass-Teacher-MAD\Media-Teacher\xdh_1_xrb_app_03_1.exe
C\SmartClass-Teacher-MAD\Media-Teacher\xdh_1_xrb_app_auto.exe
C:\SmartClass-Teacher-MAD\Media-Teacher\SC_Teacher_Server.exe
C\SmartClass-Teacher-MAD\Media-Teacher\SC_Teacher_Server-WEB.exe
C\SmartClass-Teacher-MAD\Media-Teacher\SmartClass-HTTP-WebServer.EXE
C\SmartClass-Teacher-MAD\Media-Teacher\SmartClass-WebServer.EXE

Pfi nasazeni pomoci skriptu je vhodné nejprve odstranit pfipadna starsi firewall pravidla se stejnymi
nazvy a nasledné vytvorit nova, aby konfigurace externiho klienta HUB Teacher odpovidala
pozadovanému stavu.

PC STUDENT:

Pro spravnou funkci studentské stanice systému Robotel SmartClass je potreba zajistit jak odpovidajici
pravidla Windows Firewallu, tak také vyjimky v antivirovém reSeni. Obé tato nastaveni jsou dulezita
pro bezproblémovou komunikaci jednotlivych soucasti systému.

Na urovni Windows Firewallu je tfeba povolit pfichozi komunikaci pro TCP port 33370, UDP port 45001
a TCP porty 45002 a 45003. Pravidla jsou pro pfFichozi i odchozi provoz; vsechna tato pravidla maji byt
aktivni pro vsechny sitové profily. Port 33370 je omezen pouze na lokalni podsité, porty 45001-45003
jsou povoleny i pro viechny vzdalené adresy.

Soucasné je vhodné pridat jesté samostatné aplikacni pravidlo nebo vyjimku v prostredi Microsoft
Defenderu, antiviru nebo jiného bezpecnostniho reSeni pro soubory uvedené nize, aby jejich
detekce nekomplikovala provoz aplikace a jejich sluzeb.

Z pohledu antivirové ochrany je vhodné primarné nastavit vyjimku pro celou instala¢ni slozku
C:\SmartClass-Student\ a C:\ProgramData\SmartClass-Student-Agent\ . Pokud konkrétni
bezpeclnostni feSeni neumoznuje vylouceni celé slozky, doporucuje se vytvofrit vyjimky alespon pro
jednotlivé spustitelné soubory uvedené nize.

C:\SmartClass-Student\Flash-Student.exe
C:\SmartClass-Student\SmartClass-Student.EXE
C\SmartClass-Student\Media-Student\xdh_1_xrb_app.exe
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C\SmartClass-Student\Media-Student\xdh_1_xrb_app_02_0.exe
C:\SmartClass-Student\Media-Student\xdh_1_xrb_app_03_1.exe
C\SmartClass-Student\Media-Student\SmartClass-HTTP-WebServer.EXE
C\SmartClass-Student\Media-Student\SC_Teacher_Server-WEB.exe

C:\ProgramData\SmartClass-Student-Agent\SmartClass_Student_AGENT.exe
C:\ProgramData\SmartClass-Student-Agent\Update\SmartClass_Student_UPDATER.exe

Tento postup zjednodusuje spravu vyjimek a zaroven ponechava pouzitelnou variantu i pro prostredi,
kde nelze pracovat s vyloucenim celé slozky.

Pri automatizovaném nasazeni pomoci skriptu je vhodné nejprve odstranit starsi nebo neplatna firewall
pravidla se shodnymi nazvy a teprve poté vytvorit nova, aby vysledné nastaveni odpovidalo pozadované
konfiguraci studentské stanice.

SERVER HOMEWORK:

Na serveru komponenty SmartClass WEB Manager je vhodné nastavit jak odpovidajici pravidla
Windows Firewallu, tak i vyjimky v antivirové ochrané. Toto nastaveni je dulezité pro zajisténi
dostupnosti webovych sluzeb, komunikace s ostatnimi ¢astmi systému a stabilniho provozu serverové
casti Homework.

Ve Windows Firewallu je tfeba povolit pfichozi TCP komunikaci typicky na portu 443, ktery slouzi pro
provoz webovych sluzeb SmartClass WEB Manageru. Soucasné se nastavuji prichozi pravidla pro
jednotlivé programové komponenty serveru. Portova pravidla jsou aktivni pro vSechny sitové
profily, tedy nejsou omezena pouze na lokalni sit. Programova pravidla jsou podle pouzité
konfigurace omezena na komunikaci z lokalni podsité.

Z hlediska antivirové ochrany se doporucuje pridat do vyjimek celou instalacni slozku C:\SmartClass-
WEB-Manager. Pokud konkrétni antivirovy produkt neumoziuje vylouceni celé slozky, je vhodné
vytvofit vyjimky alespon pro tyto jednotlivé spustitelné soubory:

C\SmartClass-WEB-Manager\SmartClass-WEB-Manager.EXE
C\SmartClass-WEB-Manager\Flash-WEB-Manager.EXE
C\SmartClass-WEB-Manager\Media-Teacher\SC_Teacher_Server.exe
C\SmartClass-WEB-Manager\Media-Teacher\SmartClass-HTTP-WebServer.EXE
C\SmartClass-WEB-Manager\Media-Teacher\SmartClass-WebServer.EXE
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Pri automatizovaném nastaveni pomoci skriptu se doporucuje nejprve odstranit starsi firewall pravidla
se stejnymi nazvy a teprve nasledné vytvorit nova, aby vysledna konfigurace serveru odpovidala
pozadovanému stavu.

KOMUNIKACNI PORTY PRO UCEBNU SMARTCLASS V RAMCI
INTERNi KOMUNIKACE MEZI PC UCITELEM A STUDENTY

Tato skupina portt je uréena pro interni sitovou komunikaci mezi ucitelskym pocitacem a studentskymi
stanicemi v ramci jazykové ucebny Robotel SmartClass. Pres tyto porty probiha prenos fidicich dat,
obrazu, zvuku i dalSich provoznich informaci potfebnych pro béznou vyuku a spravnou funkci
jednotlivych komponent systému. Uvedené porty musi byt povoleny na vsech relevantnich sitovych a
bezpecnostnich prvcich v lokalni siti ucebny, zejména ve firewallu a v pfipadném bezpecnostnim nebo
filtracnim software.

Interni komunikacni porty v ramci u¢ebny SmartClass:

TCP: 80, 33359, 33370, 33378, 33379, 33380, 45002, 45003, 46002, 46003
UDP: 45001, 46001

VYJIMKY PRO UCEBNY SMARTCLASS V RAMCI DOSTUPNOSTI
SLUZEB Z/DO VEREJNEHO INTERNETU (IP + URL)

Uvedené verejné IP adresy a URL domény slouzi k zajisténi dostupnosti cloudovych a online sluzeb
systému Robotel SmartClass, vCetné licence, aktualizaci, webovych aplikaci, rozpoznavani reci a sluzby
Web-Access. Tyto adresy musi byt povoleny pro odchozi komunikaci zinterni sité skoly smérem do
internetu na vsech relevantnich sitovych prvcich (firewall, proxy, bezpecnostni brana).

Verejné IP adresy v internetu nutné k provozu Smartclass:

104.196.227.65
82.192.84 .41
192.175.117.197
184.107.3.12
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Verejné URL adresy v internetu nutné k provozu Smartclass:

www.SmartClassPlus.com

www.roboteltest.com

www.robotelapps.com
speech.googleapis.com
api.ispeech.org

ondigitalocean.app

scwa-gc-canada-1.com

scwa-gc-europe-1.ca

robotel.com (domain)

Vyjimka pro nastaveni pristupu pro Web-Access SmartClass

Prichozi komunikace zIP adresy 46.101.226.206 (relay server SmartClass HUB pro Evropu) je nutna
pro funkci vzdaleného pfistupu a webovych sluzeb SmartClass. Tato IP adresa musi byt vyslovné
povolena pro prichozi pfipojeni na verejnou IP adresu Skoly na Urovni routeru nebo poskytovatele
internetového pripojeni.

Prichozi komunikace ze zahrani¢ni IP adresy pro Evropu 46.101.226.206

Hlaseni poruch a technickych potizi

V pfipadé technickych potizi se prosim obratte na nase servisni stfedisko nahlasenim
udalosti na strankach AV MEDIA SYSTEMS, a.s. zde
(https://www.avmedia.cz/#servis)

Pokud mate technické dotazy tykajici se systému SmartClass, mizete nas kontaktovat kdykoli na
adrese robotel.support@avmedia.cz
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